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1 INTRODUGAO

A informacgdo pode existir em varias formas. Qualquer forma que ela tenha ou 0os meios em
que seja compartilhada ou armazenada sempre precisa ser protegida. A continuidade do
nosso negocio esta diretamente ligada a disponibilidade e confiabilidade dos nossos sistemas
de informacao

Sistemas de informacdo, sendo vetores de comunicacdo, sdao essenciais para nossas
atividades, e representam uma grande vantagem competitiva. De fato, a informagao
manipulada por estes sistemas é um ativo que, assim como outros ativos importantes da
empresa, é crucial para as atividades e negocios da Ativos.

2 OBIJETIVO

Esta politica foi elaborada para estabelecer as estratégias de Seguranca da Informacdo na
Ativos. Ela define os papéis e responsabilidades de todos os colaboradores que interagem
com a informagoes e sistemas através do seguinte ciclo de vida: criagdo, operagdo, uso e
descarte.

Definir as diretrizes que norteardao as normas e padrées que tratam da protecdo da
informacdo, abrangendo sua geracdo, utilizacdo, armazenamento, distribuicao,
confidencialidade, disponibilidade e integridade, independentemente do meio em que ela
esteja contida.

3 PREMISSAS

Esta politica declara a necessidade de uma governanca de Seguranga da Informacao eficiente.
Esta governanca é baseada em:

a. Comité Gestor de Seguranca da Informacao (CGSI): assegurar que as
estratégias de seguranga da informacdo estejam alinhadas com as
estratégias de negdcios e os niveis de risco associados com os sistemas de
informacdo sejam aceitaveis para a Ativos.

b. Departamento de Seguranca da Informacao: realizar a governanga de
seguranca da informacdo e provisao de solugdes, servicos e gestdo de
identidade e acessos ao ambiente 16gico pertinente a Ativos.

c. Gestor de Seguranca da Informagdao: tem como principal
responsabilidade a implementagado de estratégias de seguranca, levando em
conta as particularidades da Ativos a qual ele é responsavel.
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Mantidos sob controle da Ativos, os riscos de negdcios associados com os sistemas de
informagdo requerem uma estratégia bem definida e um comprometimento da Alta Gestdo
nesta estratégia, tais como: alocagao de recursos necessarios, a implementagdo de medidas
efetivas, melhores praticas de seguranca da informagao e construcdao de um ambiente de
negdcio seguro.

AvaliagGes sdo conduzidas regularmente nas unidades de negdcio e departamentos da Ativos.
As recomendacBes resultantes dessas avaliacdes sdo revisadas e compartilhadas. E de
responsabilidade das unidades de negocio e departamentos a implementacdo de um plano de
acdo para reduzir os riscos identificados a um nivel aceitavel.

Esta politica também especifica as regras de seguranca a serem seguidas nas seguintes areas:
Conscientizacao de Seguranga da Informacgao

Os colaboradores, usuarios, prestadores de servico, terceiros devem estar conscientes dos
fatores essenciais sobre o assunto seguranca da informacdo, incluindo o porqué de os
controles de seguranca serem necessarios. Eles precisam entender as responsabilidades
pessoais no contexto de seguranga para assegurar que os controles sejam implementados
devidamente e para prevenir o compartilhamento ou divulgacdo de informacdes sensiveis
para pessoas ndo autorizadas.

Seguranca em Contratos de Prestacao de Servigos (Terceiros)

Contratos com terceiros (prestadores de servigos) envolvendo acesso, processamento,
comunicagao ou manipulagao de informagdes da Ativos ou processamento de informagdes em
locais remotos precisam conter todas as clausulas de seguranca da informacao relevantes e
Acordo de Confidencialidade ou (NDA - Non Disclosure Agreement).

Protecao de Informacgao

As informagOes armazenadas ou processadas por aplicacdes de negdcios ou servigos de
TI devem ser protegidas de acordo com seu nivel de criticidade para os negdcios.

Gestdo de Acesso Fisico e Logico

Mecanismos efetivos de controle de acesso reduzem o risco de acesso ndao autorizado as
informagdes e sistemas. Desta forma, essa area contempla a disciplina de controle de
acessos aplicados a usuarios e as medidas a serem tomadas para restringir acesso a
informacdo dentro dos sistemas da Ativos e manter os acessos apropriados em uma
perspectiva de longo prazo.

Seguranca de Aplicacoes de Negdcio

AplicacOes criticas de negdcios necessitam controles de seguranca mais incisivos do que
as outras aplicacbes. Entendendo o impacto que pode ser causado nos negdcios por causa
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de uma perda de confidencialidade, integridade ou disponibilidade de informacdo, é
possivel estabelecer o nivel de importadncia de uma aplicacdo. Isso prové uma base sélida
para identificar riscos a informacgdo e determinagdo de niveis de protecdo requeridos para
manter uma informagdo num nivel de risco aceitavel.

Continuidade dos Negocios

No caso de um evento extraordinario, os sistemas podem ficar indisponiveis por um longo
periodo. Uma solugdo de contorno é necessaria para possibilitar a organizagdo a continuar
as operacoes e reduzir os impactos ao minimo aceitavel. As regras nesta area incluem o
desenvolvimento de planos e procedimentos de emergéncia e as respectivas validagbes.

Seguranca de Equipamentos de TI

Os colaboradores tém maior probabilidade de executar adequadamente suas atividades se
0os equipamentos de TI forem dimensionados corretamente. Assim, essa area de
conhecimento cobre o planejamento de equipamentos de TI e ambientes, calculando
eventos relacionados a seguranca e a configuragcao de servidores e estacdes de trabalho.

Seguranca de Redes

Redes de computadores transmitem informacGes e provém um canal de acesso aos
sistemas de informacdo. Por natureza, elas sdo bastante vulneraveis a interrupcGes dos
servicos e ataques. Manter a comunicacao da area de negdcio segura, requer uma rede
bem planejada, servicos de redes bem definidos e monitoramento de seguranca das redes.
Esses fatores se aplicam igualmente tanto a redes locais, redes remotas, sobre
comunicacoes de dados e voz.

Encriptacao e Hashing

Para garantir a confidencialidade dos dados em transito e repouso, faz-se necessario a
aplicacao de protocolos de encriptacdo e/ou hashing, dependendo de fatores como escopo,
tecnologia, complexidade, compatibilidades. Dados que ndo possuem encriptacdao ou hashing
estdo suscetiveis a acesso, leitura e compartilhamento ndo autorizados. Essa area de
conhecimento cobre o assunto supracitado, estabelecendo inclusive premissas para
implementacgao.

4 ABRANGENCIA

Aplicam-se a todos os colaboradores da e/ou prestadores de servigos terceirizados, assim
como parceiros, fornecedores, clientes e todas as pessoas que, de alguma forma, tenham
acesso as informacgdes da Ativos em qualquer meio ou suporte que ela se encontre (ex.:
papel, midias diversas, comunicacdo verbal, entre outros).
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5 REFERENCIAS

As regras de seguranga da informagdo detalhadas nesta politica estdo de acordo com as
melhores praticas de seguranca, referenciada nos padroes da ISO 27002. De qualquer
maneira, a relevancia de cada regra é determinada de acordo com os riscos especificos da
Ativos e sua implementacdo deve ser revisada regularmente.

6 DEFINICOES
6.1 O que é Seguranca da Informacao (SI)?

Seguranca da informagao é a protecao da informacdo contra varios tipos de ameacas, visando
garantir a continuidade do negdcio, minimizando riscos e maximizando o retorno sobre os
investimentos e as oportunidades para a organizacao.

Quando ndo gerenciados adequadamente, os riscos e ameacas relativos a informagdo podem
causar consideraveis danos e prejudicar o crescimento e vantagem competitiva.

Seguranca da Informacdo sao esforcos continuos para a protecdo de ativos de informacao,
para tanto visa atingir os seguintes objetivos:

Disponibilidade: a Politica de Seguranca da Informacdao deve ser divulgada a todos os
colaboradores da Ativos e dispostas de maneira que seu conteddo possa ser consultado a
qualquer momento;

Integridade: a informacdo deve estar correta, ser verdadeira e nao estar corrompida;

Confidencialidade: a informagcao deve ser acessada e utilizada exclusivamente pelos que
necessitam dela para a realizacdo de suas atividades profissionais na Ativos; para tanto, deve
existir autorizacao prévia;

Autenticidade: a informagdo deve conferir certeza sobre sua identidade inequivoca em
qualquer sistema pelo qual ela se comunique, bem como deve ser apta a validar a
identificacdo plena de tais meios;

Irretratabilidade: a informagdo deve ser capaz de conferir a autoria inequivoca do
responsavel por sua criagdo, alteracdo, transmissdo e até mesmo eliminagdo, de forma a
garantir o ndo repudio.

A segurancga é obtida a partir de adogcdo de um conjunto de melhores praticas de mercado,
incluindo politicas, procedimentos, estruturas organizacionais e fungdes de softwares e
hardwares.

E fundamental para protecdo e salvaguarda das informacSes que os usuarios adotem a acdo
de Comportamento Seguro (leia-se Politica de Uso da Informacdo) e consiste com o objetivo
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de protecao das informagdes, devendo assumir atitudes proativas e engajadas no que diz
respeito a protecdo das informagoes.

6.2 Por que a Segurancga da Informacao é necessaria?

A informacdo e os processos de apoio, sistemas e redes sao importantes ativos para os
negécios. Definir, alcancar, manter e melhorar a seguranca da informacdo sdo atividades
essenciais para assegurar a competitividade, o fluxo de caixa, a lucratividade, o atendimento
aos requisitos legais e a imagem da Ativos junto ao mercado.

Atualmente, as empresas estdao expostas a diversos tipos de ameacas a seguranca da
informacgdo, incluindo fraudes eletrénicas, espionagem, sabotagem, vandalismo, incéndio e
inundacdo. Danos causados por cédigo malicioso, hackers e ataques de negacdo de servico
estao se tornando frequentes e incrivelmente sofisticados.

A Politica de Seguranga da Informagdo deve ser considerada uma diretriz de alto nivel e seu
cumprimento exige a implementacdo de controles e processos em todas as Unidades de
Negodcio da Ativos.

Orientar os procedimentos basicos de manuseio, armazenamento, transporte e descarte da
informacdo como recurso estratégico aos negdcios.

7 PAPEIS E RESPONSABILIDADES

7.1 Governanga de Seguranga

7.1.1 Principios de Governanca

A governanga de segurancga da Informacdo da Ativos conduz iniciativas de segurancga baseada
nos seguintes principios (conhecidos como os 5 pilares da governanca em seguranca da
informagao):

I. Alinhamento estratégico: do setor de Seguranca da Informacdo com estratégias de
negocio para atender as demandas e objetivos do negdcio;

II. Gerenciamento de riscos: através da execucdo de medidas apropriadas para
administrar, mitigar riscos e reduzir potenciais impactos nos ativos da organizacdo
para um nivel aceitavel;

III. Gerenciamento de recursos: usados o conhecimento de seguranca da informacao e
infraestrutura de maneira eficiente e eficaz;
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Iv. Mensuracao de performance: medindo, monitorando, e mostrando métricas de
governanca da informacdo robustas e auditaveis, para se assegurar que os objetivos
sejam atingidos;

Valor de entrega otimizando investimentos em seguranca da informagao para suportar os
objetivos da Ativos.

7.1.2 Responsabilidades de Seguranca da Informacao

Cabe a todos os colaboradores (colaboradores, estagiarios e prestadores de servigos) cumprir
fielmente a Politica de Seguranga da Informacdo; buscar orientagdo do gestor imediato em
caso de duvidas relacionadas a seguranca da informagdo; proteger as informacdes contra
acesso, modificacdo, destruicdo ou divulgacdo nao autorizados; assegurar que 0s recursos
tecnoldgicos a sua disposicdo sejam utilizados apenas para as finalidades aprovadas pela
Ativos; cumprir as leis e as normas que regulamentam os aspectos de propriedade intelectual;
e comunicar imediatamente a empresa quando do descumprimento ou violacdo desta politica,
através do canal de ética, etica@rodobens.com.br.

7.2 Gestor da Informacao

O gestor da informacdo deve ser indicado pela direcdo geral da organizagdo, € o executivo da
area responsavel por processos e sistema de informacdo. Este gestor é a pessoa responsavel
pelo seguranca da informacdo referente a sua Unidade de Negdcio.

O gestor deve indicar uma segunda pessoa para também exercer esta fungao, como medida
de contingéncia. Suas principais atribuigbes sdo:

I. Identificar e classificar periodicamente as informacgoes relativas a sua area de atuacgao,
guanto ao seu grau de importancia e sigilosidade assim como estabelecer regras de
protecdo que devem ser conferidas as mesmas;

II. Autorizar o acesso de outros colaboradores as informagdes sob sua responsabilidade;

III. Definir a periodicidade de realizacdo e o prazo de retencdo das copias de seguranca
das informagbes fundamentais a continuidade dos negdcios da Ativos que estejam sob
sua gestao;

Iv. Auxiliar na elaboracdo do plano de contingéncia e acompanhar os testes periddicos de
validagao do plano;

V. Autorizar formalmente as modificacdes a serem efetuadas nos sistemas e processos
que envolvam as informacdes de sua area.

7.3 Tecnologia da Informacao

E a 4rea responsavel pela gestdo dos ativos de processamento e disponibilidade de ambientes
de informacgdo. Tem a responsabilidade de:
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II.

I1I.
Iv.

Implantar e administrar as regras de protecdo definidas pelo Comité Gestor de
Seguranca da Informacdo - CGSI, revisando-as periodicamente, em conjunto com ele;
Orientar tecnicamente os demais colaboradores sobre aspectos relacionados a
Seguranga da Informacao;

Participar na elaboragao e efetivacao do plano de contingéncia;

Detectar, identificar e comunicar a area de Seguranca da Informacao, as tentativas ou
violacdes de acesso nao autorizado;

Executar e manter cépias de seguranga (backup) de toda informacdo fundamental aos
negocios da Ativos.

7.4 Lider/Gestor/Executivo

E toda pessoa detentora de funcdo de lideranca e que define o tipo de acesso a ser concedido
aos colaboradores sob sua supervisdao. Suas responsabilidades sao:

Comunicar a TI - Seguranca da Informacao e ao gestor de sistema toda e qualquer
movimentagdo ou alteragdo de perfil funcional do colaborador sob sua
responsabilidade, que implique: alteracdo, inclusdo, suspensao ou cancelamento de
acesso concedido (vide Politica de Gestdo de Acessos a Redes e Sistemas);

Zelar pela protecdao das informacgoes, verificando o cumprimento das diretrizes e
disseminando as boas praticas de Seguranca da Informacdo entre toda sua equipe;

Garantir que todo colaborador sob sua supervisdo tenha acesso as diretrizes de
seguranca da informagdao, ao Coédigo de Etica e tenha assinado o termo de
responsabilidade de uso de recursos tecnoldgicos.

7.5 Usuario da Informacgao

Sao todos os colaboradores e/ou prestadores de servigcos terceirizados, assim como parceiros,
fornecedores, clientes e todas as pessoas que, de alguma forma, tenham acesso a informacao
para desempenho de suas atribuicdes funcionais, em conformidade com os perfis de acesso
definidos pelo gestor da informacdo. Suas responsabilidades sao:

Tomar ciéncia da Politica de Seguranca da Informagdo e cumprir suas normas e
procedimentos;

Elucidar com seu lider ou responsaveis por Seguranca da Informacgdo, qualquer duvida
sobre condutas e procedimentos a serem seguidos com relacdo as informacbes a que

tem acesso;

Usar a informacdo e todos os recursos a ela relacionados somente para os fins
estabelecidos pelo gestor;

Manter sigilo sobre suas senhas de acesso aos sistemas e informagdes da Ativos;
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Eore

Responder por todo e qualquer acesso, bem como pelos efeitos dos acessos realizados
com o uso do seu cddigo de identificagdo e senha (Anexo I);

Utilizar os canais adequados para encaminhamento ao seu lider ou gestor imediato ou
ao comité gestor da seguranca da informacdo das denuncias de violagdes da politica
ou situagdes de riscos de seguranga da informacao.

7.6 Gestor de Seguranca da Informacao

sponsavel pelo planejamento, avaliacdo e definicdo de controles de protecdo dos ativos

de informacdo da Ativos. O Gestor da Seguranca da Informacdo é a pessoa do Corporativo
voltada para normatizacdo da Seguranca da informacgdo. Suas responsabilidades sdo:

Organizar o escritorio de segurancga e a infraestrutura organizacional responsavel pelo
tratamento da seguranca (comités e supervisdes de seguranca dentre outros) ;
Planejar os investimentos para a Seguranca da Informacdo;

Definir indicadores para acompanhamento da gestdo de risco e retorno do
investimento;

Orientar e coordenar a equipe e consultorias terceirizadas;

Gerir a gestdo de riscos de tecnologia e operacionais relacionados a seguranca da
informacao;

Gerir as politicas e procedimentos de Tecnologia e Seguranca da Informacdo;

Definir, elaborar, divulgar, treinar, implementar e administrar juntamente com sua
equipe:

I.  Plano estratégico de Seguranca;
II.  Politica de Segurancga;
ITII.  Analise de risco e Relatérios de avaliacdo do nivel de seguranga;
Iv. Plano de auditoria de seguranga;
V. Conformidade e atendimento a legislagcdo vigente;
VI. Investigacdes sobre incidentes de seguranca;
VII. Projetos de Segurancga, dentre outros.

a) Sugerir e orientar para que a segurancga seja parte do processo
de planejamento dos negdcios;

b) Propor, desenvolver e aprovar politicas, normas e procedimentos
de seguranga;

c) Discutir, propor e aprovar medidas e eventuais investimentos
para melhoria de seguranca;

d) Apoiar e promover iniciativas de segurancga da informagao, como
programas de conscientizacdo e outras, bem como, aprovar
iniciativas para aumentar o nivel da seguranca da informacao;

e) Avaliar os controles existentes e determinar medidas corretivas
caso identifique a necessidade;
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f) Determinar revisbes periddicas de seguranca quando entender
necessario.

g) Disponibilizar os canais de comunicacdo adequados para o
recebimento de informagdes de ocorréncias de violagdes desta
politica ou situagoes de riscos de seguranga da informacgao.

7.7 Auditor Interno

E designado pela Ativos para coordenar a revisao de conformidade das operacdes, produtos
e servigos com as diretrizes e padroes estabelecidos, bem como com legislagao, regulamentos
e contratos vigentes. Suas responsabilidades sdo:

a) Participar da definicao e homologacao das diretrizes de Seguranca da Informacao;
b) Verificar a conformidade das operagbes, produtos e servicos disponibilizados pela
Ativos em relacdo as diretrizes e padroes de seguranca da informacao.

Apontar violacdo de regulamentos ou obrigacdes contratuais e de quaisquer requisitos de
seguranca.

7.8 Auditor Externo

N3o tem vinculo com a empresa auditada e é designado por um 6rgdo normativo (Banco
Central, Susep, CVM) para auditar a conformidade das operacgdes, produtos e servicos com
as diretrizes e padrdes estabelecidos em legislacao e regulamentos destes Orgaos.

7.9 Gente & Gestao

I.  Garantir que todo colaborador receba treinamento especifico em sua area de atuacgao;
II. Manter sob sua custddia os Termos de Responsabilidade, Confidencialidade e Sigilo
assinados por colaboradores da Ativos;
III. Disseminar e controlar treinamentos aos colaboradores;
Iv. Aplicar sancbes cabiveis em conjunto com o gestor da unidade de negdcio ou
departamento, caso necessario.

7.10 Comunicagao Interna

I. Apoiar no desenvolvimento de materiais audiovisuais para programas de treinamentos
de seguranca da informacdo;
II. Comunicagdo de conteldos pertinentes a Seguranca da Informacdo por toda a
organizacao;
III. Divulgagdo de tematica de seguranca da informagdo nos canais oficiais de
comunicacao (Portal Integra, E-mail etc.).
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7.11 Comité Gestor de Seguranca da Informacgao - CGSI

E o Comité responsavel pela definicdo das diretrizes de protegdo dos ativos de informagao.
As reunides ocorrem quando surgem temas que demandam discussoes; e tem como objetivo:

e Propor, desenvolver e aprovar a Politica de Seguranga de Informacgao;
e Determinar revisGes peridodicas de Seguranga da Informacdo quando entender

necessario;

e Atuar nas decisfes de solucdo das ocorréncias referente a seguranga da Informacgao;
e Avaliar riscos a fim de proteger a continuidade dos Negdcios da Ativos; propondo

medidas e eventuais investimentos para a melhoria da Seguranga da Informagao.
E composto por representantes das Seguintes Areas:

i. Corporativo;
ii. Auditoria;
iii. Juridico;
iv. Diretoria CSC; Compliance;
v. Tecnologia da Informacgao

7.12 Comité de Protecdo de Dados

Os membros do comité, empossados de acordo com o Termo de posse dos membros do
Comité de Protecdo de Dados sao responsdveis por exercerem os papeis atribuidos aos
mesmos em cumprimento ao Programa de Privacidade e Protecdao de Dados e ao
Regulamento do Comité de protecdo de dados para cumprimento da Lei Geral de Protegdo
de Dados.

8 Condicoes Normativas

8.1 Ativos de Informacgao

A informacgdo é um recurso vital e estratégico para os negdcios da Ativos e como tal deve
ser preservada com o nivel de seguranga proporcional ao impacto decorrente da sua
alteracao, destruicao ou veiculagdo nao autorizada, sejam elas, acidentais ou intencionais.

Devem ser adotados procedimentos preventivos, recursos de seguranga e contingéncia, a
fim de minimizar interrupcdes. Garantir a pronta restauracao de sistemas e dados no caso
de ocorréncia de sinistros ou imprevistos que possam causar indisponibilidade
momentanea ou definitiva das informacdes.
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E indispensavel que se faca copia de seguranca (backup) de toda informacdo fundamental
aos negocios da Ativos, com retencdo equivalente ao impacto que a sua perda, dano ou
indisponibilidade causariam ao negdcio.

Todas as agoes destinadas a protegdo da informagdo devem considerar os aspectos fisicos,
I6gicos e humanos e se estenderem a todos os meios de informacdo e comunicagao sejam
eles automatizados ou nao.

8.2 Impacto nos Negdcios e Analise Financeira em Seguranca da Informacao

As regras e procedimentos de segurancga da Ativos ndo devem representar obstaculos para
a flexibilidade e agilidade dos negécios. Em contrapartida, estas devem ser alcancadas
dentro dos limites estabelecidos pela Politica de Seguranga da Informacao.

O impacto causado por uma divulgacdo ndo autorizada de informagdes de negdcios e a
alteracao acidental ou manipulagao deliberada da informacdo armazenada ou processada
pelas aplicacbes de negdcio devem ser analisados previamente.

Os investimentos em recursos de tecnologia para a seguranca da informacdo devem buscar
sempre a melhor relacdo custo-beneficio, privilegiando as areas mais criticas e de maior
risco para os negdcios, observando em especial tecnologias modernas e ja de comprovado
reconhecimento mercadolégico.

Periodicamente sera efetuada analise dos riscos associados aos ativos da informacdo da
Ativos, visando avaliar o impacto decorrente de perda, divulgacao indevida, destruicdo e
adulteragao da informagao.

8.3 Analise de Riscos a Seguranca da Informacdo e Controles Internos

Os requisitos de seguranca devem ser identificados através de uma avaliagao sistematica
dos riscos de segurancga. As técnicas de avaliagdo de risco poderdo ser aplicadas em todas
as Unidades de Negodcio da Ativos ou apenas em parte delas.

Na avaliacdo de determinado risco, deverdo ser considerados:

a) O impacto nos negocios como resultado de uma falha de seguranga,
levando-se em conta o0s potenciais consequéncias da perda de
confidencialidade, integridade ou disponibilidade da informacao ou de
outros ativos da Ativos;

b) A probabilidade de tal falha realmente ocorrer a luz das ameacgas e
vulnerabilidades mais frequentes e nos controles atualmente
implementados.
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Serdo feitas analises criticas e periddicas dos riscos de seguranca e dos controles
implementados na intencdo de considerar as mudancgas nos requisitos de negécio e suas
prioridades, considerar novas ameacgas e vulnerabilidades e confirmar que os controles
internos permanecem eficientes e adequados.

Uma vez tendo sido identificados os requisitos de seguranca, deverao ser selecionados e
aplicados controles para assegurar que os riscos sejam reduzidos a um nivel aceitavel pela
Ativos.

O processo de andlise de riscos devera ser periodicamente revisto, para prevencao de
ameacas, inclusive aquelas advindas de novas tecnologias, visando a elaboracgdo de planos
de acdo apropriados para protecdao dos componentes.

8.4 Propriedade e custédia

E de propriedade da Ativos todo o seu ambiente informatizado e as informacgdes neles
contidas, que compreende todo o perimetro onde se encontram os ativos tecnoldgicos de
processamento, armazenamento, recepcdo e transmissdao de informag0es,
operacionalizados em equipamentos de sua propriedade ou a sua disposicdo. A
responsabilidade da gestdo destes recursos é da Tecnologia da Informacdo, tendo como
cogestora a unidade de negdcios onde se encontram estes ativos.

Pertence ainda a Ativos toda informacdao armazenada, transmitida e/ ou recebidas por
qualquer dispositivo e equipamentos pertencentes a empresa, ainda que ndo tenha sido
criada em suas dependéncias, mas que por qualquer motivo esteja em seu poder em
virtude de utilizacdo por usuario habilitado.

A gestao da informacgdo, que compreende sua classificacdo, determinacao dos direitos de
acesso e critérios de backup e retencdo é responsabilidade do Diretor da Unidade de
Negocio/Corporativo e Diretor CSC; estes poderdao designar ou delegar aos subordinados
a gestdo e competéncia da Informacdo, mas ndo a responsabilidade sobre esse ativo.

A Ativos e suas Unidades de Negdcios sdo corresponsaveis pela custddia das informagoes
processadas em seus equipamentos e/ou armazenadas em meios eletr6nicos ou nao
eletrénicos, localizados em suas dependéncias, ou em provedores contratados para a
guarda.

Todos os contratos firmados que impliqguem no manuseio de informacdes da Ativos devem
conter clausulas que garantam o cumprimento desta Politica de Seguranca da Informacgao.

8.5 Controle de acesso a Informacgao
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O conhecimento da informacdo deve ser utilizado exclusivamente no desempenho das
atividades profissionais ou na defesa dos interesses da Ativos.

Cada colaborador acessara apenas as informagdes necessarias a realizagdo de suas fungoes
e a ele disponibilizadas e autorizadas pelo gestor da informagdo, sendo responsavel por
cumprir os controles de seguranca dela, observando todas as diretrizes da organizacao.
Todos os acessos aos sistemas e informagdes da Ativos devem ser restritos apenas aos
usuarios autorizados, sendo:

e Restritos de acordo com os papéis exercidos pelo individuo;
e Autorizado pelo gestor responsavel ou dono das aplicaces;

e Revogados prontamente quando um usuario individual ndo necessita mais
dele;

e Forgcado pelos mecanismos de controle de acesso automatizado (este quando
existir) para assegurar a responsabilidade individual;

e Todo acesso que ndo estd autorizado, ndo estd permitido.

Sempre que aplicavel devem ser implementados controles de acesso fisico e légico aos
ativos de informacao.

Para as informagdes armazenadas em dispositivos eletrénicos, o acesso se dara apenas
através de uma identificagdo pessoal e senha, sendo esta sigilosa e intransferivel e cuja
autorizacdo de uso deve ser formalizada, vide Politica de Gestdo de Acesso a Redes e
Sistemas, disponivel no Portal Integra.

8.6 Segurancga de Equipamentos de TI

Os objetivos da organizacao serao possivelmente alcancados se os equipamentos de TI
forem projetados adequadamente. Essa area cobrird o desenho dos equipamentos de TI
(bem como seus ambientes), a configuracdo de servidores e estacdes de trabalho, a
resiliéncia da instalagdo e sua protecdo contra perdas ou danos fisicos.

Os equipamentos de TI (estacdes de trabalho, servidores, dispositivos de rede etc.) devem
estar configurados para funcionar como esperado, para prevenir atualizagdes incorretas ou
ndo autorizadas, e garantir que ndo comprometam a seguranga.

A area de Tecnologia da Informagdo tem autonomia para aplicar as melhores praticas de
configuracdo de seguranca nos equipamentos de TI. Para complementar uma boa
configuracao dos equipamentos de TI, o setor de Seguranca da Informacdo envia
periodicamente o relatdrio de scan de vulnerabilidades técnicas realizada nos servidores.
Por sua vez, os setores responsaveis devem aplicar as configuragdes nos equipamentos de
TI, e quando ndo for possivel, comunicar o setor de Seguranga da Informagao.
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Um processo deve ser estabelecido para a distribuicdo de atualizagdes (patches) de
sistemas e softwares para corrigir vulnerabilidades técnicas de forma rapida e eficiente, a
fim de reduzir a probabilidade de impacto nos negdcios que possa acontecer.

Corregdes emergenciais operacionais e de seguranca nos equipamentos de TI, softwares e
aplicacbes de negdcios devem ser testados, revisadas, e aplicadas de forma rapida e
eficiente, de acordo com os padroes e procedimentos documentados, para responder as
emergéncias de maneira rapida e segura, ao mesmo tempo que se reduzem o0s riscos a
organizacao.

Todos os tipos de sistemas operacionais (servidores, estacées de trabalho etc.) suscetiveis
a cédigos maliciosos, devem possuir software de protecdo contra malware instalado,
configurado e atualizado. Esta tecnologia visa proteger a integridade de sistemas,
informagdes e ambientes computacionais contra codigos maliciosos que possam causar
danos aos servigos.

Um processo de resposta a incidentes contra malwares para estacdoes de trabalho e
servidores na Ativos deve ser instituido. Eventos importantes relacionados a seguranga da
informacdo devem ser registrados em logs, armazenados centralizados, protegidos contra
alteracOes nao autorizadas e analisados regularmente para identificar ameacas que possam
levar a um incidente de seguranga, para assegurar a integridade das informacdes
protegidas.

O gestor da area de negdcio ou administradores da aplicacdo tém autonomia e sdo
encorajados a solicitar que a area de seguranca da informacdo monitore e correlacione
quaisquer eventos criticos de segurancga.

O registro de eventos de seguranca deve ser feito em sistemas que (1) sejam criticos a
organizacao (Ex.: dados financeiros, equipamentos criticos de rede), (2) que tenham
passado por algum incidente de seguranga consideravel, e (3) que estejam sujeitos a
legislagao local e normas regulatoérias.

O tempo de retencdo dos logs das aplicagbes se da pelo comum acordo com a area que as
origina, ou detém responsabilidade pela aplicacdo.

Hardwares e Softwares devem ser registrados em sistemas de cadastro de ativos ou
equivalentes. Licengas de software de sistemas devem ser adquiridas de forma legal por
meio dos respectivos fabricantes. Seu uso deve ser planejado e uma evidéncia de
propriedade da licenca deve ser mantida.

Todos os lugares que tenham equipamentos criticos de TI, materiais criticos e outros ativos
importantes devem ser fisicamente protegidos contra acidentes ou ataques.
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Ambientes de producdo devem estar segregados dos ambientes de desenvolvimento e de
homologacao.

Para uma correta cor relacionamento de eventos, todos os equipamentos de TI devem
estar com seus reldgios sincronizados a partir dos servidores de NTP autorizados pela
Ativos. Para isso, deve haver na Ativos ao menos dois servidores internos de horario.

Este servidor deve:

e Utilizar uma versdo estavel e conhecida de NTP ou tecnologia semelhante;

e Buscar o hordario externamente nos servidores do Observatdrio Nacional
(ntp.br);

e Assegurar que nenhum outro equipamento além dos servidores de horario
busque atualizacbes externas.

O scan de vulnerabilidade sera realizado mensalmente pela area Seguranga da Informacéo
da Ativos, ou quando houver demanda da area responsavel pelos sistemas alvo.

Mensalmente, os resultados do sana devem ser reportados as areas responsaveis para a
analise e corregao das vulnerabilidades encontradas.

O scan de vulnerabilidade da Ativos tem como objetivo a analise de trés camadas:

I. VM (Vulnerability Management) - gerenciamento de
vulnerabilidades na camada da rede;

II. WAS (Web Application Scanning) - gerenciamento de
vulnerabilidades na camada de aplicativos;

III. PC (Policy Compliance) - Gerenciamento de conformidade de
configuragdes de padrdes de seguranga - Hardening.

A Ativos conta com uma solugdo de gestdo de dispositivos mdveis (smartphone, tablet
etc.) para a forga de vendas, cuja instalagdo € mandatdria em todos estes dispositivos, e
tem como objetivo prover:

e Gerenciamento centralizado;

e Inventario de hardware e software;

e Distribuicao de aplicativos em massa;

e Rastreamento do dispositivo por geolocalizacdo em caso de perda ou furto;
o Criptografia do dispositivo (se aplicavel);

e Controle de uso de aplicativos homologados.
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8.7 Seguranca de Redes

Redes de computadores trafegam informagdes e provém um canal de acesso aos sistemas
de informacgdo. Por natureza, elas sao altamente vulneraveis a interrupgao dos servigos e
acessos ndo autorizados. Manter a comunicacdo das areas de negocio funcionando, exige
um planejamento robusto de redes, com regras e servigos bem definidos. Esses fatores se
aplicam tanto a redes locais, quanto as redes remotas (Ex.: link de unidade de negdcio -
VPN MPLS7 etc.), bem como comunicacdes de voz e dados.

A rede deve operar em equipamentos e softwares robustos e confidveis, que sejam
suportados por ambientes de contingéncia, para garantir que a rede esteja disponivel
quando necessario.

O trafego de rede deve ser roteado através de firewall e/ou roteador, antes que qualquer
acesso de entrada e saida a rede (ou sub-rede) seja concedido, prevenindo assim qualquer
trafego ndo autorizado.

Os acessos as centrais de administracdo de telefonia IP devem ser restritos, com o uso de
senhas (ou equivalente), que sejam mudadas durante a instalacdo, para garantir que
senhas padrdes atribuidas pelo fornecedor ndo possam ser exploradas por pessoas nao
autorizadas e utilizadas para acessar portas que estdo disponiveis para diagndsticos
remotos. As orientacdes de seguranga acima se aplicam as telefonias IP tradicionais, bem
como as redes sobre voz IP (VoIP).

As estacGes de trabalho e servidores que podem se conectar a internet devem ser
protegidas (1) usando navegadores com padrdes de configuracdo de seguranca fortes, (2)
prevenindo que os usudrios desativem as opgOes de seguranca do navegador, e (3)
aplicando atualizagdes ao navegador de maneira rapida e eficiente. Os navegadores
homologados para utilizagdo no ambiente da Ativos sao: Mozilla Firefox, Google Chrome,
Microsoft Edge e Internet Explorer.

Servicos de e-mail devem ser protegidos por uma combinacgdo de politicas, procedimentos
e controles técnicos de seguranca para assegurar que estejam disponiveis quando
necessario, a confidencialidade e integridade das mensagens estejam protegidas durante
a comunicagdo, e os riscos em fungao do uso incorreto da ferramenta sejam mitigados.

O servigo de e-mail corporativo deve ser utilizado de maneira profissional, pois o uso
improprio pode comprometer a imagem da organizacao.

Em dispositivos moveis pessoais ou corporativos (smartphone, tablet etc.), o uso do e-mail
da Ativos deve ser previamente autorizado e s6 podera ser feito através de ferramenta que
garanta a criptografia das informacgOes e encapsulamento da aplicacao de e-mail.
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Consulte a Politica de Uso de Correio Eletronico na integra para o uso correto do
servigo de e-mail no Portal Integra. Mecanismos de deteccdo de intrusdes devem ser
aplicados em sistemas criticos e redes para identificar novos tipos de ataques ou
predeterminados. Os sistemas de deteccao devem alertar o setor de Seguranga da
Informacdo sobre quaisquer comportamentos suspeitos.

O uso de equipamentos de terceiros (Ex.: prestadores de servico) na rede de dados da
Ativos deve ser identificado individualmente e autorizado pela geréncia de T.I e/ou
Seguranca da Informacdo, mediante cumprimento dos requisitos minimos de segurancga
da informacao.

A manipulacao de arquivos corporativos nos equipamentos particulares de colaboradores
(ex.: disco rigido do notebook pessoal, pen drive etc.) é expressamente proibida.

O uso de equipamentos particulares (Ex.: notebooks, tablets, celulares etc.) de
colaboradores para acesso a rede de dados nas dependéncias fisicas e remotas da Ativos
é proibido.

O acesso a rede remota (VPN) estdo autorizados somente por meio de equipamentos
corporativos autorizados e devem ser protegidos por controles logicos (Ex.: antivirus
atualizado, atualizacbes de segurancga do sistema operacional etc.) para assegurar que
estes dispositivos operem conforme os padrdes definidos pela Ativos, e ndo comprometam
a seguranca de quaisquer redes as quais eles possam estar conectados.

O acesso a rede wireless deve ser autorizado, autenticado pelos usudrios, e ter seu trafego
criptografado (Ex.: criptografia WPA2), para garantir que apenas as pessoas autorizadas
recebam acesso, fazendo com que os riscos associados as transmissdes wireless (Ex.:
modificagdo, interceptagdao, monitoramento) sejam mitigados.

A Ativos deve ter uma Autoridade Certificadora para a criacdo, envio, e gestdo de
certificados de chaves publicas que sdo usadas para o dominio interno.

Todo e qualquer equipamento que possuir comunicacdao com a rede de dados da Ativos,
incluindo, ndo devem ter seus cabos expostos, a fim de minimizar os riscos associados a
intervencao fisica ndo autorizada.

8.8 Data Protection Impact Assessement (DPIA)

A Ativos deve desenvolver e manter um processo de avaliacao de privacidade para DPIAs
alinhados ao risco, aos requisitos legais, regulatérios e da lei geral de protecdo de dados.
Compete a Compliance definir o modelo e aplicar o RIPD (DPIA), nas hipdteses previstas na

Edicdo Vigéncia Atualizagdo Hierarquia Aprovagao Pagina

2 02/06/2016 29/06/2023 Diretoria 18 /29




ADMINISTRACAO DE CARTEIRA
DE VALORES MOBILIARIOS LTDA
Grupo

POLITICAS Codigo

Assunto
Politica de Seguranca da Informacgao

respectiva politica. SI apoiara, dentro de sua competéncia técnica (assuntos ligados a
seguranca da informacao).

Completando a avaliagdo de privacidade, a area de seguranca da informacgao fornecera a
empresa um relatério descrevendo suas descobertas, riscos potenciais e controles de
mitigacao recomendados.

Controles de mitigagdo podem ser definidos como opcionais ou obrigatérios dentro de um
periodo. A Ativos garante que os controles de mitigacao obrigatdrios sejam implementados,
antes do tratamento de dados ou dentro do prazo estabelecido.

A Ativos estabelece e mantém um processo para receber, avaliar e documentar a
solicitacdo de excecdo e a aceitacdo do risco de privacidade para circunstancias nas quais
os controles obrigatérios ndo sdo adotados.

8.9 Uso de Recursos Tecnoldgicos

A Ativos apenas utilizard equipamentos e softwares homologados e adquiridos legalmente
de fornecedores habilitados.

Com o objetivo de garantir a gestao integrada dos ativos que acessam ou manipulam
informagdes da Ativos e proteger a rede contra ameacas digitais, € vetado o uso de
equipamentos tecnoldgicos particulares na rede da empresa, exceto se formalmente
aprovado pelo Diretor da Unidade de Negdcio, Superintendente de TI, Diretor do CSC e
Corporativo.

O acesso de colaboradores da Ativos a redes publicas de computadores deve ser restrito
aos interesses dos negdcios e ndo admite qualquer manifestacdo de carater pessoal.

Nao serdo permitidos acessos diretos aos recursos tecnoldgicos com usuarios privilegiados
e ndo nominais (administradores, roots, super-users). O acesso privilegiado devera ser
executado através da ferramenta de gestdao de acessos privilegiados (Cofre de Senhas).

A interconexao das redes de computadores da Ativos a redes de outras empresas ou a
redes publicas deve ser controlada e protegida contra invasGes ou vazamento de
informacdes, observando ainda medidas de sigilo e confidencialidade.

A Ativos pode, a qualquer momento, proceder auditoria dos acessos realizados pelos
colaboradores a partir dos recursos de propriedade delas.
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8.10 Guarda e Protecdao das Informacoes

8.10.1Encriptacao

Codigo

E o processo de transformar a informacdo usando um algoritmo de modo a impossibilitar
sua leitura a todos, exceto aqueles que possuem uma informacdo particular, geralmente
referida como chave. O resultado deste processo é a informacao encriptada

8.10.2Hashing

E o processo de se criar uma sequéncia de bits geradas por um algoritmo de dispersao,

em geral representada por uma base hexadecimal, representando um nibble cada.

8.10.30bjetivos

e Proteger a confidencialidade de informacbes criticas (Ex: criptografia de
diretérios de rede, discos rigidos, dispositivos mdveis, transferéncias de

arquivos, acessos remotos etc.);

e Determinar se as informagdes criticas foram alteradas (utilizando fungdes de

hash);

e Prover uma autenticacdo forte para usuarios de aplicagbes e sistemas

(utilizando certificados digitais);

e Permitir que a identidade do autor de informagodes criticas seja identificada
(usando assinaturas digitais para evitar o ndo-repudio de responsabilidade).

A seguranca da informacao deve determinar em conjunto com as areas de negdcio a
necessidade da aplicacdo de criptografia em diretérios de rede para proteger a
confidencialidade de informacdes sensiveis.

A area de Seguranca da Informagdo deve ser consultada para apoiar na definicdo dos
protocolos para novas implementagdes.

As empresas fornecedoras de equipamentos e prestadoras de servico de manutencao
devem garantir a aplicacdo da criptografia quando solicitado pela area de T.I.

Informacgbes armazenadas ou processadas por aplicagdes de negdcio criticas devem ser
identificadas de acordo com o seu grau de confidencialidade, integridade, disponibilidade

e rastreabilidade.

8.11 Classificagdao da Informagcao:
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a) Toda informacgao gerada e acessada no dia a dia pelos colaboradores ou em
circulacdo pela Ativos é, em regra, confidencial, conforme o contrato de
trabalho, e destinada exclusivamente para fins corporativos.

b) A informacdo deve ser classificada segundo os critérios abaixo:

1. Nivel 01 - Publica - Informagdes aprovadas pela diretoria para uso
publico (interno e externo), por exemplo: relatdrios anuais, indicagdes
para a imprensa etc. Para esse tipo de informagdao, o armazenamento e
0 descarte nao precisam ser controlados;

II. Nivel 02 - Restrita - Informacdo ndo aprovada para circulagdo fora da
Ativos como, por exemplo: memorandos internos, minutas ou atas de
reunides, procedimentos, rotinas operacionais, relatérios de projetos
internos etc. A seguranga neste nivel deve ser controlada.

III. Nivel 03 - Confidencial - Informagdes cuja circulacdo interna é
controlada, por questdes estratégicas e de gestdo, onde a circulacao
externa é vedada, pois em caso de se tornarem publicas ou
compartilhadas causardo impacto e prejuizos aos negdcios da Ativos. Sao
exemplos: planos de projetos, plantas e especificacdes que definem a
forma que a organizacdo opera, informagles contabeis, planos de
negocio, informagdes sobre clientes ou acionistas, entre outros. A
seguranga neste nivel deve ser alta, restrita e devera observar a
manipulagcdo e uso apenas por pessoas que, devido as suas atribuigdes,
possam fazé-lo.

c) Consulte a Politica de Uso correto da Informacgdo, disponivel no Portal Integra:
Politica de Uso da Informagao.

8.12 Descarte de Documentos e Midias

Define padrdes requeridos a serem aplicados em relacdo ao descarte tanto de midias
quanto de dados fisicos ou digitais, eventualmente contidos nos equipamentos de
informatica substituidos ou recolhidos pelas empresas responsaveis, bem como nos locais
fisicos de armazenamento definidos pela Ativos.

A destruicdo ou eliminagdo de informacoes devera seguir procedimentos certificados pelas
normas de seguranca da informagao de acordo com o grau de sigilo e importancia que as
informagdes exigirem. Consulte a Politica de Descarte, disponivel no Portal Integra.

A informacgdo e os recursos fisicos e tecnoldgicos que a suportam devem ser protegidos
contra desastres fisicos de cunho natural (fogo, agua, calor) ou ndo.
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As unidades responsaveis pela guarda e tratamento de informagBes fundamentais a
continuidade dos negdcios da Ativos, deve ser dotada de eficientes sistemas de controle e
monitoramento de acesso de pessoas aos seus ambientes, sendo que o ingresso de
colaboradores e terceiros a areas restritas devera ser autorizado formalmente pela pessoa
com poderes para tanto.

A protegdo da informagdo deve prevenir contra ameagas logicas, como virus, programas
nocivos e acessos nao autorizados, sejam as invasodes de fonte externa ou interna. Essa
protecdo légica deverd, entre outros aspectos:

e Controlar o acesso a sistemas e informacGes relacionadas a Ativos,
indicando: qual a informacdo acessada, quem efetuou o acesso, qual a
sua natureza e quando este acesso ocorreu;

e Garantir a segregacdo de fungbes de acordo com o perfil funcional de
cada colaborador;

e Prover a administracdo de senhas de acesso.

O desenvolvimento de aplicagdes e sistemas deve ser realizado em ambiente exclusivo
(homologacgdo), distinto do ambiente de produgao.

Nao é permitido o uso de dados reais para testes de aplicacdes e sistemas em
desenvolvimento, em nenhuma hipotese e sob qualquer pretexto, sob pena de arcar todos
0s prejuizos e, em caso de prestadores de servigos, o cancelamento dos contratos
respectivos com a consequente rescisdo motiva a as multas pertinentes.

E obrigatdria a utilizagdo de ferramentas antivirus, permanentemente atualizadas, em
todos os equipamentos da Ativos, atitude que deve ser aliada da conduta correta dos
colaboradores para evitar a contaminacdo do computador por virus e/ou outros programas
nocivos.

8.13 Monitoramento e Auditoria do Ambiente

Para garantir as regras mencionadas neste Politica, a Ativos se reserva no direito de:

I. Instalar sistemas de protecdo preventivos e detectivos para garantir a
seguranga das informagdes e dos perimetros de acesso as mesmas;

II. Implantar sistemas de monitoramento fisicos e ldgicos, sendo que a
informacdo gerada por estes sistemas de monitoramento podera ser
usada para identificar colaboradores e respectivos acessos efetuados;
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III. Fiscalizar qualquer arquivo que esteja na rede, no disco local da estagao
ou qualquer outro ambiente, visando assegurar o rigido cumprimento
desta Politica.

IV. Tornar publicas as informacgdes obtidas pelos sistemas de monitoramento
e auditoria no caso de exigéncia judicial ou por determinacao do Comité
Gestor de Seguranca da Informacao.

9 CONSCIENTIZAGAO DE SEGURANGCA DA INFORMACAO

Todos os colaboradores, prestadores de servigos, terceiros, jovens talentos, devem ser
conscientizados dos principios de seguranca da informagdo, bem como entender suas
responsabilidades pessoais, assegurar que os controles relevantes de seguranca sejam
corretamente aplicados e prevenir que as informacdes sejam comprometidas ou divulgadas
para pessoas ndo autorizadas.

10 REGRAS GERAIS
Todos os colaboradores devem estar conscientes das seguintes regras:

I. E obrigatério que todos os colaboradores da Ativos recebam o
treinamento de seguranca da informagao logo apds a sua contratacgdo.
Este treinamento deve emitir um protocolo de recebimento que deve ser
assinado pelo colaborador atestando ciéncia do treinamento realizado,
que devera ser arquivado em seu prontudrio junto ao termo de
responsabilidade e sigilo;

II. E de responsabilidade do contratante instruir os prestadores de servico
(terceiros) quanto a seguranca da informacao, devendo estar cientes das
diretrizes e da politica de seguranca da informacdo da empresa e assinar
o0 termo de responsabilidade e sigilo para terceiros quando houver
solicitagao de acesso aos sistemas de informagdo da Ativos;

III. E obrigatdria a participacdao dos colaboradores nas campanhas e acdes
de seguranca da informacdo;

IV. O significado de Seguranca da Informacdo (Ex: protecdo da
confidencialidade, integridade e disponibilidade da informagao);

V. A importancia de concordar com as politicas de seguranca da informacdo
e aplicacao de procedimentos e padrdes associados a ela;

VI. Responsabilidade pessoal com a seguranca da informacdao (Ex: avisar
sobre atividades suspeitas que possam causar incidentes de segurancga).

11 ETICA

Os colaboradores devem ser conscientizados de que sao proibidos de:
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VII.
VIIIL.
IX.

XI.

XII.
XIII.

XIV.

XV.

XVI.

Utilizar informagdes ou sistemas nao autorizados;
Uso de aplicagOes para propodsitos que ndo sdo relacionados ao trabalho;

Fazer declaragdes sexuais, racistas, ou quaisquer outras que possam ser
ofensivas ou obscenas, discriminatérias, ou intimidadoras que possam
ser ilegais (Ex: uso do e-mail, mensagens instantaneas, internet,
telefone no trabalho etc.);

Fazer uso e/ou download de material ilegal (com conteldo
discriminatérios ou obscenos);

Usar dispositivos externos nao autorizados nos ativos da Ativos (Ex:
softwares de terceiros, dispositivos USB, modens 3G etc.);

Copiar informacdes ou softwares nao autorizados;

Divulgar informacdes confidenciais (Ex: cadastro de clientes, design de
produtos, politicas de precos etc.) para pessoas ou grupos nao
autorizados;

Comprometer senhas (Ex: Escrevendo-as em algum lugar, passando-as
para outras pessoas, inclusive a area de Tecnologia da Informagéo);

Usar informagdes que podem ser pessoalmente identificaveis
(informagdes que podem ser usadas para identificar um individuo), a ndo
ser que seja explicitamente autorizado;

Adulterar evidéncias no caso de um incidente de seguranca da
informacdo que possa requerer investigacdao forense.

12 PROGRAMA DE CONSCIENTIZAGAO DE SEGURANGA DA INFORMAGCAO

Um programa regular deve ser estabelecido para promover a conscientizagao da seguranga
para todos os individuos que tenham acesso as informacgoes e sistemas da Ativos, incluindo
os departamentos da Matriz e unidades de negécio.

O engajamento dos lideres e gestores com o programa de seguranca da informacgdo é
fundamental para promover a difusdo dos conceitos de seguranca da informacdo para os

colaboradores.

13 COMPORTAMENTO PROATIVO

Comportamento pro-seguranca deve ser encorajado por:

XVII. Participar obrigatoriamente dos treinamentos de conscientizacao de
Seguranca da Informacdo;
XVIII. Publicar os sucessos e erros de segurancga dentro da organizagao;
XIX. Ligar a seguranca aos objetivos e metas pessoais dos funcionarios.
Edicdo Vigéncia Atualizagdo Hierarquia Aprovagao Pagina

a

02/06/2016 29/06/2023 Diretoria 24/29




ADMINISTRACAO DE CARTEIRA
DE VALORES MOBILIARIOS LTDA
Grupo

POLITICAS Codigo

Assunto
Politica de Seguranca da Informacgao

14 SEGURANGCA EM CONTRATOS DE PRESTACAO DE SERVIGOS (TERCEIROS)

XX. Todos os contratos com prestadores de servico que envolvam o acesso,
processamento e armazenamento das informacdes da Ativos, devem
conter todas as clausulas de seguranca relevantes e obrigatoriamente o
acordo de confidencialidade (NDA).

XXI. Todos os contratos de prestadores de servico de TI (Tecnologia da
Informacao) devem ser analisados obrigatoriamente pelo setor de
Seguranca da Informacdo.

XXII. Para todos os outros tipos de contrato, o departamento Juridico deve
avaliar se informagbes criticas sdo transmitidas, processadas e
armazenadas pelo terceiro, e, se necessario, submeter para analise e
insercao de clausulas de seguranca relevantes pelo setor de Seguranga
da Informacao.

XXIII. Os contratos de servigo que contemplem as clausulas de seguranca
devem incluir no minimo:

¢ Normas para assegurar a continuidade do servigo;
¢ Nivel de servigo adequado;

e Confidencialidade da informacao;

e Rastreabilidade de ponta a ponta;

e Protecdo dos sistemas de informacdo interligados;

e E auditoria de servigos terceirizados.

Os arranjos contratuais envolvendo atividades de pagamento (TEF) entre a Ativos e os
adquirentes (Bancos) devem estar atualizados e refletir as responsabilidades de cada um.

15 MESA LIMPA E TELA LIMPA

Conforme estabelecido pela Politica de Uso da Informacdo, a politica conhecida como “*mesa
limpa e tela limpa” sdo praticas recomendadas de Seguranga da Informacdo (SI) para o
ambiente de trabalho a fim de se evitar a exposicdo desnecessaria de informacodes
consideradas sensiveis, evitando assim o comprometimento da informagao.

Visando reduzir riscos de acesso ndo autorizado, perdas ou danos as informacgoes fora e
durante o horario de expediente, a Ativos irdo adotar a politica de mesas limpas para os
papéis e midias de armazenamento removivel. Outro assim, adotara uma politica de telas
limpas, para computadores e similares.
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16 REGRAS GERAIS

Todos os colaboradores devem estar conscientes das seguintes regras:

E obrigatdrio que todos os colaboradores da Ativos recebam o
treinamento de seguranga da informacdo logo apds a sua
contratagao. Este treinamento deve emitir um protocolo de
recebimento que deve ser assinado pelo colaborador atestando
ciéncia do treinamento realizado, que devera ser arquivado em
seu prontuario junto ao termo de responsabilidade e sigilo;

E de responsabilidade do contratante instruir os prestadores de
servico (terceiros) quanto a segurancga da informacao, devendo
estar cientes das diretrizes e da politica de seguranca da
informacao da empresa e assinar o termo de responsabilidade e
sigilo para terceiros quando houver solicitacdo de acesso aos
sistemas de informacgdo da Ativos;

E obrigatéria a participacdo dos colaboradores nas campanhas e
acgoes de seguranga da informacao;

O significado de Seguranca da Informacdao (Ex: protecdo da
confidencialidade, integridade e disponibilidade da informacao);
A importancia de concordar com as politicas de seguranca da
informacao e aplicacao de procedimentos e padrdes associados
a ela;

Responsabilidade pessoal com a segurancga da informacgao (Ex:
avisar sobre atividades suspeitas que possam causar incidentes
de segurancga)

17 PROGRAMA DE CONSCIENTIZAGAO

Um programa regular deve ser estabelecido para promover a conscientizacdo da segurancga
para todos os individuos que tenham acesso as informacdes e sistemas da Ativos, incluindo
os departamentos da Matriz e unidades de negdcio.

O engajamento dos lideres e gestores com o programa de seguranga da informagdo é
fundamental para promover a difusdo dos conceitos de seguranca da informacgdo para os

colaboradores.

A Ativos prioriza a conscientizacdo da importancia na Seguranga da Informacgdo. Assim,
serdo realizados periodicamente treinamentos, campanhas e outros eventos, envolvendo
todos os colaboradores de todos os niveis, com o intuito de orienta-los com respeito as
normas e praticas de Seguranca da Informacgao.
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18 OBRIGATORIEDADE DA POLITICA

O colaborador ou prestador de servigos automaticamente esta atrelado a todas as regras
e respectivas missivas deste instrumento e de outros que tratam de disposicdes
corporativas, em especial as politicas, pelo que ndo podera ser alegado desconhecimento
frente ao amplo acesso proporcionado, seja no momento da contratacdo, seja pela
integracao respectiva ou mesmo por meio da intranet da Ativos.

O cumprimento da Politica de Seguranca da Informagdo é obrigatério a todos os
colaboradores da Ativos e 0 seu ndo cumprimento representara falta disciplinar, punida de
acordo com sua gravidade, nos termos da Consolidacao das Leis do Trabalho, podendo
acarretar, inclusive, na dispensa com justa causa do colaborador, sem prejuizo da adogédo
de outras medidas extrajudiciais e judiciais, civeis e/ou criminais, necessarias para
reparacao do dano sofrido pela empresa e responsabilizacdo do colaborador indisciplinado.

Todos os colaboradores tém a responsabilidade de divulgar e zelar pelo cumprimento das
politicas e normas de seguranca da informacdao, bem como, alertar os gestores de
Seguranca da Informacdo quando forem encontradas fragilidades no sistema ou nas regras
estabelecidas.

Em nenhum momento serd admitido a qualquer colaborador invocar o desconhecimento
desta Politica para justificar violagdes ou falta de cumprimento dela. Esta Politica
compromete e responsabiliza cada colaborador individualmente pelos seus atos e omissdes
no manuseio das informacdes acessadas no que tange o contrato de trabalho e afins,
deixando-os ciente que os ambientes da rede da Ativos estdo sujeitos a monitoramento.

Ocorrendo situacbes que ndo se enquadrem nas regras definidas nesta Politica e nas
respectivas normas, cabera ao Diretor da Unidade de Negdcio/Corporativo e Diretor do
CSC apreciar e decidir cada situacao especial.

19 REVISAO DA POLITICA E SEGURANGA DA INFORMACAO

Esta politica, bem como todas as normas e procedimentos relacionados, deve ser revisada
e reaprovada pelo Setor Seguranca da Informacao ao menos uma vez a cada dois anos,
ou quando consideradas as seguintes circunstancias:

e Mudangas significantes no ambiente de negdcios ou estratégias
corporativas (Ex.: novas prioridades de negdcios etc.);

e Mudancas significantes nos riscos e no ambiente de seguranca
(Ex.: novas vulnerabilidades ou ameacas etc.);

e Mudancas nas obrigacdes legais e regulamentais, afetando o
processamento de informagdes, governanca de TI etc.;

e Incidentes significantes de seguranga que impactem a Ativos.
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Caso exista uma regra de seguranca que caia em contradicdo com algum requerimento
legal, a mesma deve ser revisada. Todas os documentos associados a Politica de Seguranga
da Informacao Corporativa da Ativos devem estar devidamente alinhados com ela.

A versdo revisada da Politica de Seguranca da Informacdo Ativos deve ser comunicada a
todos os colaboradores relevantes.

20 CONSIDERAGOES GERAIS

Todos os gestores sdo responsaveis por documento as atividades desenvolvidas em suas
respectivas areas através de Documentos Corporativos.

O colaborador é responsavel e deve assegurar que o documento esteja alinhado com o Cddigo
de Etica da Ativos com os demais Documentos Corporativos existentes e com as leis e
documentos vigentes. O Juridico, Auditoria, Riscos e Compliance poderdo ser consultados
para auxiliarem o colaborador responsavel nesta tarefa.

21 CONSIDERAGOES FINAIS

Esta Politica é disponibilizada a todos os colaboradores da organizacao, através da Intranet,
para conhecimento e cumprimento das diretrizes necessarias para a gestdo de Compliance.

Esta Politica esta sujeita a revisdes a cada dois anos, podendo ser revisada em periodicidade

menor, caso necessario, em decorréncia de alteracbes na regulamentacgdo e/ou legislagdo
aplicavel ou, ainda, para refletir alteragGes nos procedimentos internos da Ativos.

22 PENALIDADES

O cumprimento de todas os Documentos publicados é exigido de todos os Colaboradores da
Companhia constituindo-se em violagdo a ndo observancia aos preceitos neles descritos,
podendo acarretar a aplicacdo de medidas disciplinares, previstas no codigo de ética.

23 QUADRO DE REVISAO

Controle de Revisoes:
Revisao Data Area Motivo da Revisao
16 29/06/2023 Compliance Revisao do documento
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24 TERMO DE ADESAO

Codigo

ANEXO I - MODELO DE TERMO DE ADESAO

TERMO DE ADESAO A POLITICA DE SEGURANGA DA INFORMAGCAO DA ATIVOS -

ADMINISTRAGCAO DE CARTEIRA DE VALORES MOBILIARIOS LTDA

Eu, [nome], [qualificagao], declaro que tomei conhecimento dos termos e condigdes da
Politica de Seguranca da Informagdao da Ativos - Administracdo De Carteira De Valores
Mobilidrios Ltda. (“Politica” e “Ativos”), por meio de treinamento realizado em [e] de [e] de

[¢] na sede da Ativos, tendo, ao final, recebido uma cépia do Manual. Subscrevendo o
presente formalizo a minha adesdo ao presente Manual, comprometendo-me a cumprir com
todos os seus termos e condigbes, adotando, nas situacGes de duvida, a posicdo mais
conservadora possivel, submetendo as duvidas a respeito do cumprimento do Manual e da

legislagdo e regulamentagdo em vigor ao Diretor responsavel pelo Compliance.

Barueri, [e] de [e] de [e].

[e]

Testemunhas:
1. .
Nome: Nome:
RG: RG:
CPF: CPF:
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